Kantonsschule Freudenberg Ziirich

Gymnasium Freudenberg

Regeln zur Nutzung von ICT

1. Einleitung

An der Kantonsschule Freudenberg stehen fur das digitale Lernen und Arbeiten
Computerraume und Klassensatze mit Laptops und Tablets zur Verfligung. Neben den
schuleigenen Geraten kénnen die Schulangehdrigen auch mit privaten Digital Devices auf
das Internet zugreifen. Seit dem Schuljahr 2021/22 ist fur die 1. Klassen des Liceo Artistico
und die 3. Klassen des Gymnasiums das Mitbringen eines personlichen Gerates Pflicht (s.
padagogisches ICT-Konzept).

Die vorliegenden Nutzungsregeln verpflichten die Schulangehdrigen zum sorgfaltigen und
verantwortungsvollen Umgang mit den schuleigenen und privaten Geraten, weisen auf die
Kommunikations- und Verhaltensregeln, die rechtlichen Grundlagen und
Sicherheitsmassnahmen hin.

2. Sorgfaltspflicht

Die Einrichtungen sind mit der nétigen Sorgfalt zu nutzen. Es ist verboten, Anderungen an
den schuleigenen Geraten, Monitoren, Peripheriegeraten etc. vorzunehmen. Stérungen,
Beschadigungen oder Fehlfunktionen miussen umgehend gemeldet werden.

3. Nutzung der ICT-Infrastruktur und der privaten Gerite

Die Nutzung der schuleigenen Gerate, des Internets und der Schulplattformen ist
grundsatzlich nur fir schulische Zwecke erlaubt. Die Nutzung von digitalen Geraten im
Unterricht liegt in der Kompetenz der einzelnen Lehrpersonen. Smartphones missen
wahrend des Unterrichts auf stumm geschaltet sein.

Fir die Schiler:innen des Untergymnasiums gilt: Smartphones dirfen auf dem Schulareal
nicht benutzt werden und sind hier weder hor- noch sichtbar.

4. Zusammenarbeit und Kommunikation

Die kooperativen Moglichkeiten des Internets und der Schulplattformen sollen genutzt
werden, um mit anderen Personen zusammenzuarbeiten. Dabei gelten die allgemein
gliltigen Regeln der Kommunikation. Das Gegentiber wird geachtet und es wird auf
Beleidigungen und Drohungen in E-Mails, Sozialen Medien und Chats verzichtet.

Die kfr-Mailadresse soll vor allem fiir die schulinterne Kommunikation gebraucht werden.
Unkontrollierte Verwendung erhéht das Risiko fiir Spam. Automatische Weiter- oder
Umleitungen an externe E-Mail-Dienste sind aus Datenschutzgriinden verboten. Alle
Ordner und der Papierkorb sind regelmassig zu leeren.

5. Verhalten im Internet

Inhalte und Informationen aus dem Internet werden kritisch gepruft und zurtickhaltend
weiterverbreitet. Es ist verboten, Dateien mit pornografischem, sexistischem,
gewaltverherrlichendem oder rassistischem Inhalt herunterzuladen, zu speichern oder zu
verbreiten. Verstdsse werden strafrechtlich geahndet.

6. Urheberrecht

Inhalte aus dem Internet missen unter Einhaltung des Urheberrechts verwendet werden.
Im Unterricht werden Bild- und Audioaufnahmen nur nach vorgangiger Absprache mit den
betroffenen Personen erstellt.
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7. Personlichkeitsrecht

Mit persdnlichen Angaben und Daten ist bewusst und zurlckhaltend umzugehen.
Informationen, Fotos, Videos und Angaben zu anderen Personen dlirfen ohne deren
Einwilligung nicht weitergegeben und/oder verdffentlicht werden.

8. Passworter
Passworter sind personlich und vertraulich zu behandeln. Sie durfen weder weitergegeben
noch Dritten zuganglich gemacht werden.

9. Datensicherung und Virenschutz

Daten werden in der Cloud (z.B. Microsoft 365) gespeichert. Jede:r ist selbst fir die
Sicherung der personlichen Daten verantwortlich.

Auf den schuleigenen Geraten installiert die Schule einen angemessenen Virenschutz und
eine Firewall. Fir den Virenschutz der privaten Gerate sind die Schulangehérigen selbst
verantwortlich. Es ist darauf zu achten, dass keine Malware eingeschleppt wird.

10. Haftung

Verstdsse gegen die vorliegenden Nutzungsregeln sowie gegen geltendes Recht kdnnen
sowohl disziplinarisch als auch zivil- und strafrechtlich geahndet werden. Die Schiler:innen
resp. deren Eltern/Erziehungsberechtigte haften flir grobfahrlassig oder absichtlich
verursachte Schaden an der ICT-Infrastruktur der Schule. Es wird den
Eltern/Erziehungsberechtigten empfohlen, fliir solche Schaden eine private
Haftpflichtversicherung abzuschliessen.
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